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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на приобретение централизированной системы контроля доступа к корпоративной сети для АО «Uzbekistan Airways» 























Требования к централизованной системе контроля доступа к корпоративной сети

	
Наименование
	Требования

	Архитектура и форм-фактор
	· Решение должно поставляться в формате программно-аппаратного решения
· Решение должно поддерживать реализацию отказоустойчивости в двух вариантах:
· с общим ip адресом (shared ip)
· с различными ip адресами компонентов
· Решение должно поддерживать распределенную архитектуру
· Решение должно поддерживать центральную систему управления

	Лицензирование 
	· Решение должно лицензироваться как решения на основе постоянно действующих лицензий
· Лицензирование должно быть основано на максимальном количестве одновременно подключенных проводных и беспроводных конечных устройств

	Поддержка инфраструктуры
	· Решение должно поддерживать «из коробки» более 2000 типов и наименований сетевых устройств
· Решение должно интегрироваться с решениями различных производителей (включая, но не ограничиваясь): Fortinet, Adtran, Aerohive, Alcatel-Lucent, Allied Telesis, Alteon, APC, Apple, Avaya, Brocade/Foundry Networks/Ruckus, Cisco/Meraki, D-Link, Extreme/Enterasys/Siemens, H3C, HP, Aruba, Intel, Juniper, Riverbed/Xirrus, SonicWall, CheckPoint, Cisco/SourceFire, Cyphort, FireEye, Juniper/Netscreen, Qualys, Sonicwall, Tenable и др.
· Решение должно поддерживать интеграцию со следующими MDM платформами: AirWatch, Google GSuite, MaaS360, Microsoft InTune, Mobile Iron, XenMobile
· Решение должно поддерживать интеграцию со следующими приложениями для защиты рабочих станций: Authentium, Avast, AVG, Avira, Blink, Bullguard, CA, ClamAV, Dr. Web, Enigma, ESET, F-Prot, F-Secure,
G Data, Intego, Javacool, Lavasoft, Lightspeed, McAfee, Microsoft, MicroWorld, Norman, Norton, Panda,
PC Tools, Rising, Softwin, Sophos, Spyware Bot, Sunbelt, Symantec, Trend Micro, Vexira, Webroot SpySweeper,
Zone Alarm
· Решение должно поддерживать интеграцию со следующими ОС: Android, Apple MAC OSX and iOS, Linux, Microsoft Windows
· Решение должно поддерживать двунаправленный API для интеграции со сторонними платформами различных производителей 
· Решение должно поддерживать Forticlient в качестве агента централизованной системы контроля доступа к корпоративной сети

	Общие требования к системе
	Решение должно обеспечить:
· Видимость сети путем получения информации о подключении устройств к проводной и беспроводной сетям 
· Профилирование и инвентаризацию устройств, подключенных к сети, включая не только пользовательские устройства, но и устройства, являющиеся частью инфраструктуры заказчика: принтеры, IP-телефоны, IP-камеры, сетевое оборудование и др. 
· Контроль устройств пользователей, подключающихся к сети, на соответствие заданным политикам 
· Автоматический контроль доступа к ресурсам сети на основе данных о подключении 
· Интеграцию с сетевой инфраструктурой для управления доступом подключаемых устройств
· Аутентификацию и авторизацию пользователей и конечных устройств при подключении к проводной и беспроводной сетям в соответствии с корпоративными политиками безопасности
· Автоматическое реагирование на события безопасности. Сценарии реагирования должны включать в себя: ограничение доступа устройства к сети, изоляция устройства в специально выделенном сегменте сети
· Журналирование событий, зафиксированных решением
Функциональность решения не должна: 
· Зависеть от интеграции с 802.1x
· Строиться на анализе зеркалированного трафика (SPAN) 
Решение должно интегрироваться с «Fortinet security fabric» «из коробки»

	Протоколы взаимодействия с сетевыми устройствами, методы взаимодействия с инфраструктурой
	Решение должно поддерживать следующие методы взаимодействия с сетевой инфраструктурой:
· SNMP
· SSH/Telnet (CLI)
Решение должно поддерживать получение данных от третьих устройств:
· По syslog
· В виде SNMP traps
Решение должно поддерживать получение данных от решений Fortigate:
· По syslog
· RADIUS
· L2 (чтение таблиц MAC адресов)
· L3 (чтение кэша ARP)
Решение должно поддерживать: 
· Передачу конфигурационных команд Fortigate
· Интеграцию с Fortinet Security Fabric путем передачи FortiGate следующих данных:
· IP адрес подключенного устройства
· User ID или MAC адрес
· Группа или метка межсетевого экрана, определенный решением
Решение должно поддерживать получение данных от решений Forticlient EMS. Решение должно собирать следующие данные:
· Тип (PC/Android/IOS)
· ОС
· Владелец (пользователь)
· Имя хоста
· Степень соответствия

	Методы обнаружения подключения устройств пользователей и сбора информации об устройствах пользователей
	Решение должно осуществлять обнаружение и сбор информации об устройствах пользователей следующими методами:
· Путем опроса устройства, выступающего точкой подключения пользовательского устройства
· Путем получения SNMP traps, SNMP MAC notification traps от устройства, выступающего точкой подключения пользовательского устройства
· Путем получения RADIUS запроса от устройства, выступающего точкой подключения пользовательского устройства
· Путем анализа DHCP

	Профилирование устройств 

	Решение должно осуществлять профилирование: 
· Устройств конечных пользователей
· Cмартфонов, принтеров, IP-телефонов, IP-камер, сетевого оборудования и др.
· Устройств на основе:
· cравнения данных о месте подключения устройства с данными в базе данных объектов
· сравнения OUI подключаемого устройства с базой OUI
· активного сканирования NMAP
· результатов запросов по протоколу HTTP / HTTPS
· принадлежности ip адреса устройства к определенным диапазонам ip адресов
· SNMP запроса с поддержкой аутентификации версий 1/2/3
· результатов выполнения команд по протоколам SSH
· открытых портов TCP путем сканирования с помощью NMAP
· результатов выполнения команд по протоколам Telnet
· открытых портов UDP путем сканирования с помощью NMAP
· результатов выполнения команд по протоколу WinRM
· анализа WMI профиля пользовательского устройства для получения информации о: 
· версии ОС
· серийном номере
· инвентарном номере
· данных Windows Security Center
· запущенных процессах
· установленных приложениях
· сервисах Windows
· анализа информации о сессиях, полученных от FortiGate
· анализа сетевого трафика
· анализа профиля ONVIF
· анализа пакетов DHCP
· пассивного анализа сетевого трафика с использованием базы данных P0f
· данных, полученных от установленного на конечном устройстве агента

	Аутентификация и обеспечение доступа
	Решение должно поддерживать следующие протоколы аутентификации и службы каталогов: 
· RADIUS — Microsoft IAS, Cisco ACS, Free RADIUS 
· LDAP — Microsoft Active Directory, OpenLDAP, Google SSO
Решение должно иметь встроенную возможность выбора метода аутентификации и службы каталогов:
· 802.1x
· Non-AAA
· Captive portal
· WebAuth
· MACauth

	Соответствие устройств корпоративным политикам 
	Решение должно:
· Осуществлять сканирование устройств на соответствие корпоративным политикам с помощью программных агентов
· Поддерживать агенты, постоянно установленные на устройстве, а также временные агенты 
· Осуществлять определение:
· ОС подключаемого устройства
· антивирусного продукта, установленного на подключаемом устройстве, версию антивирусных баз
· запущенных на подключаемом устройстве процессов
· установленного ПО
· наличия определенных файлов
· используемых драйверов модуля беспроводной связи
· наличия патчей
· Автоматически добавлять устройства, не соответствующие корпоративным политикам, в карантин
· Поддерживать интеграцию со сторонними системами управления патчами
· Выявлять подключения USB к подключаемым устройствам

	Управление подключениями гостевых пользователей (подрядчиков)
	Решение должно поддерживать:
· Создание шаблонов с настройками для гостевых пользователей (подрядчиков)
· Создание учетных записей администраторов с правами создания и управления записями гостевых пользователей
· Создание учетных записей для гостевых пользователей следующими методами:
· Вручную для каждого
· Сразу для группы
· Автоматическая генерация для группы
· Самостоятельная регистрация пользователей через изолированный гостевой портал
· Самостоятельную регистрация пользователей через изолированный гостевой портал, регистрация должна быть подтверждена или отменена администратором, либо подтверждена автоматически
· Отправку гостевым пользователям сообщения, содержащие логин и пароль через SMS или Email, либо  печать этих данных
· Создание, конфигурацию и редактирование гостевого портала
· Инструменты настройки внешнего вида гостевого портала

	Управление системой и отчетность
	Решение должно поддерживать:
· Ролевую модель для административного доступа
· Аутентификацию администраторов на основе локальной базы, RADIUS, LDAP
· Отправку сообщения от администратора системы на все подключенные пользовательские устройства. Устройства пользователей, которые будут подключены впоследствии также должны получить сообщение при подключении
· Встроенную консоль мониторинга, отчетности
· Создание политик на основе шаблонов
· Отслеживание конфигурационных изменений, происходящих в системе (кто, когда и что делал в системе)
· Отображение подключений к сети, отключения от сети устройств и пользователей (дата, время, hostname, MAC-адрес, IP-адрес и др.)
· Отображение системных событий (events)
· Информирование администраторов об определенных событиях через SMS и Email
· Отправку сообщений об определенных событиях на посторонние системы по syslog
· Автоматизацию реакции на определенные события (блокировка сетевого порта, запуск скриптов и др.)
· Мониторинг основных элементов системы (аппаратных, программных, использование лицензий, количество подключенных устройств и т.д.)
· Встроенные отчеты
· Формирование отчетов по расписанию
· Экспорт отчетов в различные форматы (PDF, HTML и др.)
· Выполнение заданий по расписанию. Список возможных заданий должен включать в себя (но не ограничиваться):
· выполнение скрипта
· архивация и очистка базы данных
· резервное копирование базы данных
· отключение/включение адаптеров
· отключение/включение портов
· резервное копирование системных файлов решения
· Выполняемые задания должны делиться на два типа:
· системные
· CLI
· REST API
· Интеграцию с системами типа SIEM
· Интеграцию с системами аналитики и отчетности для построения всесторонних отчетов

	Производительность
	Решение должно:
· Поддерживать обработку не менее 10 000 конечных устройств с возможностью расширения до 30 000
· Обеспечивать не менее 100 гостевых авторизаций в секунду
· Обеспечивать не менее 400 NetFlow запросов в секунду
· Обеспечивать не менее 1000 REST API запросов в секунду
· Обеспечивать не менее 90 Syslog запросов в секунду
· Поддерживать обработку PEAP/EAP-TLS/EAP-TTLS не менее 1200 запросов в секунду при работе с внешним источником аутентикации.
· Поддерживать обработку MAB запросов не менее 1200 запросов в секунду.

	Лицензирование и техническая поддержка
	Решение должно:
· Включать в себя техническую поддержку производителя длительностью не менее 3 лет
· Включать техническую поддержку производителя в развертывании не менее 7 сценариев подключения
· Подписочные лицензии для обеспечения требуемого уровня лицензирования длительностью не менее 3 лет.
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	1. Сроки лицензирования

	
Срок лицензирования
	Не менее 3 лет с момента активации (требуется официальное письмо компании-производителя с указанием сроков гарантии на поставляемый лицензии).

	2. Требования к новизне

	Требования к новизне
	Закупаемое оборудование должно быть новыми, ранее не использованным, не активированными.

	3. Количество

	Количество 
	1 Комплект. 

	4. Условия оплаты

	Условия оплаты 
	100% пост оплата в течении 10 дней с момента подписания сторонами акты выполненных работ и подтверждения счет факторы. 

	5. Прочие требования

	Частота лицензий
	Лицензии, в сотаве закупаемого оборудования должны быть выписаны на АО «Uzbekistan Airways» без права третьих лиц на их использование.  

	6. Требования, предъявляемые к участникам отбора

	
Авторизация производителя
	Наличие у поставщика письменного разрешения от производителя на  право продаж на территории Республики Узбекистан (требуется официальное письмо компании-производителя об авторизации поставщика)

	Гарантия и техническая поддержка
	Гарантийное письмо от производителя о легальной сервисной гарантии на все предлагаемое оборудование, включая лицинзии и технической поддержки в режиме 24/7 в течении 3 лет с момента активации (после подписания акта приема-передачи).

	Сертификат соответствия
	Поставляемое оборудование при необходимости должно иметь сертификат соответствия, выданный уполномоченным органом Республики Узбекистан (если требуется законодательство Республики Узбекистан).

	Сроки поставки и оказание услуг
	В течение 60 календарных дней после подписания договора.

	Требования к патентной и лицензионной чистоте.
	Оборудование и ПО должно состоять из экземпляров, которые распространяются и используются в объёмах и на условиях, определённых в лицензиях.





РАЗРАБОТАНО:


Врио директора департамента 
ИТ инфраструктуры, цифровизации
и кибербезопасности						                    Kirillov A.A.
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Врио Первого заместителя Председателя
правления по вопросам трансформации,
финансов и приватизации	                        	                            Sattarov A.A.
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