



	e-mail:   info@uzairways.com
tel:         +998 (78) 140-46-23
fax:        +998 (71) 236-75-00

	[image: ]

	www.uzairways.com
	Aksiyadorlik jamiyati
	Joint-Stock Company


[image: ВС]

У Т В Е Р Ж Д А Ю
Врио Первого заместителя 
Председателя правления 
АО «Uzbekistan Airways»

______________ Xusanov U.A.
«___» ____________ 2025 г.











ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
на программно-аппаратный комплекс для защиты веб-приложений
АО «Uzbekistan Airways».




























Общие требования к программно-аппаратному комплексу для защиты веб-приложений

Требования к техническим характеристикам программно-аппаратного комплекса для защиты веб-приложений (далее - комплекс) указаны в настоящей документации. Технические параметры всего предложенного оборудования должны строго соответствовать или превосходить параметры, указанные в данной документации. Программно-аппаратный комплекс должен иметь на корпусе лейбл производителя, входящий в топ 5 аналогичных продуктов в мире. Кабеля питания также должны быть совместимы без использования переходников с разъёмами розеток страны Заказчика (Республика Узбекистан). Все поставляемое оборудование должно быть новым и не бывшим в употреблении, а также не снятым с производства. Все компоненты поставляемого оборудования должны быть оригинальными, иметь все необходимые ярлыки, бирки, стикеры и т.д., для осуществления возможности проверки подлинности и другой информации от изготовителя. Гарантия на поставляемый товар должна составлять не менее 36 месяцев.








































	№
	Требования
	Количество

	1
	Программно-аппаратный комплекс для защиты веб-приложений:
Общие требования
1.WAF должен поставляться в формате программно-аппаратного комплекса (ПАК).
2.Производительность системы по веб-трафику не менее 2.5 Gbps.
3.Количество медных интерфейсов 1G должно быть не менее 8 (bypass).
4.Количество оптических интерфейсов SFP GE должно быть не менее 4 (non-bypass).
5.Количество оптических интерфейсов SFP+ 10GE должно быть не менее 2.
6.Объем жесткого диска должен быть не менее 960 GB .
7.Количество USB портов должно быть не менее 2.
8.Обработка SSL/TLS должна реализовываться программными средствами. 
9.Высота оборудования в единицах не более 2RU.
10 Резервный блок питания с возможностью горячей замены.
11.Система должна поддерживаться расширенной технической поддержкой производителя в режиме 24х7.
12.Срок действия подписки на обновления не менее 3 лет : Антивирус, IP Reputation, Cloud Sandbox и сервиса защиты учетных данных не менее 3 лет.
13. Бесшовная интеграция с существующими системами межсетевого экранирования 
[bookmark: _Toc128579056]Функциональные требования
1. WAF должен поддерживать как позитивную, так и негативную модели безопасности.
1.1. Отрицательная модель безопасности будет определять известные сигнатуры атак.
- Транзакции, содержимое которых совпадает с известными сигнатурами атак, блокируются. Все остальные разрешены.
- Отрицательный модель безопасности должна включать предварительно настроенный всеобъемлющий и точный список сигнатур атак.
- WAF должен разрешать модификацию или добавление сигнатур.
- WAF должен поддерживать автоматическое обновление списка сигнатур, обеспечивая полную защиту от новейших угроз.
- Отрицательная модель безопасности должна позволять обнаруживать известные атаки на нескольких уровнях, в том числе на уровне сети, операционной системы, программного обеспечения веб-сервера и атак на уровне приложений.
1.2. Положительная модель безопасности предполагает, что разрешено все, что известно, а остальное блокируется.
- Положительная модель безопасности должна включать в себя URL-адреса, каталоги, поля форм с параметрами и методы HTTP.
- С целью снижения трудоемкости настройки положительной модели безопасности, WAF должен обладать механизмом автоматического изучения структуры веб-приложения и его элементов.
2. WAF должен обеспечивать непрерывное автоматическое изучение шаблона нормальной работы веб-приложения с учетом возможных запланированных изменений структуры и данных веб-приложения, и то же самое время обеспечивать активную блокировку отклонений от нормы.
2.1. Приемлемые значения параметров полей форм ввода записываются в профиль.
2.2. Записанные значения параметров используются в качестве критериев проверки легитимности запросов в положительной модели безопасности.
2.3. Режим обучения служит для создания модели структуры и элементов приложения (каталогов, URL-страничек, параметров) и ожидаемого поведения пользователя (ожидаемые диапазон изменения значений параметров, приемлемые символы, предназначен ли параметр для чтения или редактирования клиентом, является ли он обязательным или опциональным). Все это помогает автоматизировать настройку положительной модели безопасности.
2.4. Предусмотрена возможность изменения конфигурации профиля вручную администратором.
2.5. Механизм автоматического построения модели приложения (обучения) выявляет узкие места в профиле и предлагает соответствующие меры (изменения) для его оптимизации, например, преобразование динамических URL в понятные URL для шаблона др.
3. WAF должен обеспечивать возможность создание сложных политик безопасности, посредством интуитивно понятного графического интерфейса, не требуя применения какого-либо языка программирования.
4. WAF должен обнаруживать и разрешать/блокировать запросы пользователей по географическому признаку.
5. WAF должен обеспечивать защиту программных интерфейсов приложений (Application programming interfaces, API).
6. WAF должен выявлять работу мошеннических программ, используемых для выполнения атак типа Man-in-the-Browser.
7. WAF должен различать ботов от пользователей.
8. WAF должен определять IP репутация запросов.
9. WAF должен проверять соответствие HTTP RFC.
10. WAF должен обеспечивать WebSocket защиту.	
11. WAF должен уметь коррелировать события безопасности, чтобы отличать легитимные запросы от вредоносных. 
12. WAF должен поддерживать собственные уведомления об ошибках в системе и об ошибках обработки кода.
13. WAF должен иметь сигнатуры вторжения в операционную систему.
14. WAF должен поддерживать функцию HTTP сжатия.
15. WAF должен поддерживать функцию CAPTCHA и Real Browser Enforcement аутентификации.
16. WAF должен поддерживать пользовательские правила (политики) безопасности. У администраторов должна быть возможность создавать политики как для положительной, так и для отрицательной модели безопасности, а также создавать корреляционные правила, содержащие несколько критериев.
17. При развертывании в качестве прокси (прозрачный прокси или обратный прокси) WAF должен поддерживать цифровую подпись cookie, шифрования cookie, и перезапись URL.
18. WAF должен обладать интерфейсом интеграции со сканерами уязвимостей приложений с целью создания виртуальных патчей.
19. [bookmark: _2et92p0]WAF должен устранять перечисленные в списке OWASP Top 10 уязвимостей веб-приложений. 
20. Лицензирование WAF должно осуществляться для неограниченного количества защищаемых веб-приложений.
21. Поддержка определения собственных правил на основе различных критериев запросов пользователей к защищаемым веб-серверам и ответов защищаемых веб-серверов.
22. WAF должен обладать встроенным сканером уязвимостей веб-приложений.
23. WAF должен поддерживать интеграцию со сторонними сканерами уязвимостей веб-приложений с возможностью автоматической генерации правил для устранения выявленных уязвимостей.
24. WAF должен поддерживать автоматическое профилирование, т.е. генерацию профиля, отражающего контекст и параметры взаимодействия пользователей с защищаемым веб-приложением.
25. WAF должен обеспечивать защиту от атак типа «brute force», т.е. атак подбора пароля на вход в веб-приложение.
26. WAF должен обеспечивать защиту от атак типа «defacement», т.е. атак, направленных на подмену контента веб-сайта.
27. WAF должен обеспечивать защиту от атак типа отказ в обслуживании.
28. WAF должен поддерживать терминацию системой HTTPS соединений с разгрузкой с веб-приложения функций SSL/TLS.
29. WAF должен поддерживать мониторинг HTTPS соединений в режиме пассивного мониторинга сети.
30. WAF должен поддерживать предоставления нескольких сертификатов на один защищаемый адрес, в зависимости от значения поля SNI в клиентском запросе.
31. WAF должен регулярно получать обновления сигнатур модулей безопасности и перечень актуальных угроз с сервера производителя.
32. WAF должен иметь функциональность балансировки нагрузки.
33. WAF должен иметь функционал защиты от утечек данных DLP.
34. WAF должен поддерживать антивирусное сканирование выгружаемых на веб-сервер файлов.
35. WAF должен поддерживать наличие административных доменов (т.е. независимых наборов политик, с разделением доступа по группам администраторов), доступных по умолчанию.
36. WAF должен иметь возможность автоматически по расписанию получать обновления антивирусных баз.
37. WAF должен поддерживать администрирование на основе ролей.
38. WAF должен поддерживать обновление встроенного ПО через протокол TFTP и web-интерфейс.
39. WAF должен поддерживать аутентификацию пользователей посредством внутренней базы данных.
40. WAF должен поддерживать аутентификацию пользователей посредством Windows Active Directory; при этом аутентификация пользователей операционных систем Windows 7 и выше, включённых в домен, должна выполняться автоматически без дополнительных процедур запроса паролей.
41. WAF должен поддерживать аутентификацию пользователей веб-приложения по протоколам RADIUS, LDAP, Kerberos.
42. WAF должен поддерживать аутентификацию на основе групп пользователей.
43. WAF должен поддерживать различные методы авторизации в рамках протокола HTTP, в т.ч. HTTP basic.
44. WAF должен поддерживать функции VLAN Tagging (802.1Q).
45. WAF должен поддерживать фильтрацию по «черным/белым» спискам IP-адресов.
46. WAF должен иметь возможность пересылки записей журналов на удалённый syslog сервер.
47. WAF должен иметь графические средства для мониторинга сетевого трафика, состояния системы и обнаруженных угрозах.
48. WAF должен иметь возможность отправки уведомлений по электронной почте о вирусах и сетевых атаках.
49. WAF должен поддерживать интеграцию с внешними системами сбора и анализа событий безопасности.
50. WAF должен поддерживать возможность локального кеширования Web контента для оптимизации полосы пропускания и скорости доступа к Web ресурсам.
51. WAF должен поддерживать возможность захвата копии трафика для анализа и диагностики в графическом интерфейсе управления.
52. WAF должен иметь возможность интеграции с системами централизованного управления и построения отчётов.
53. WAF должен поддерживать возможность управления политиками безопасности в интерфейсе командной строки.
54. WAF должен поддерживать возможность зациты следующих веб сервисов: Apache Tomcat, nginx, Microsoft IIS, JBoss, IBM Lotus Domino, Microsoft SharePoint, Microsoft Outlook Web App (OWA), RPC and ActiveSync for Microsoft Exchange Server, Joomla, WordPress.
[bookmark: _Toc128579057]Требования по развертыванию и использованию
1. WAF должен поддерживать пассивный и активный режимы работы:
1.1. В пассивном режиме WAF позволяет администратору просматривать уведомления об атаках, об ошибках работы сервера, о других несанкционированных действиях, а также блокировать вредоносные запросы путем отправки пакета TCP RST через выбранный для этого действия порт.
1.2. В активном режиме WAF должен обладать возможностью блокировок атак в режиме реального времени.
1.3. При обнаружении атаки или любых несанкционированных действий WAF должен быть в состоянии принять соответствующие меры. Поддерживаемые действия должны включать возможность сбрасывать конкретные запросы и ответы, блокировать целые сессии TCP, запросы от конкретных пользователей приложений или с определенных IP-адресов. Для особо опасных атак WAF должен уметь блокировать все запросы от конкретного пользователя или с конкретного IP-адреса за заданный период времени.
2. WAF должен обладать возможностью развертывания в варианте in-line как прозрачный мост, обратный или прозрачный прокси-сервер. WAF также должен быть готов к развертыванию в режиме off-line как сниффер (пассивный сетевой монитор).
3. WAF должен обладать линейной пропускной способностью и латентностью в доли миллисекунд, чтобы не оказывать влияние на производительность веб-приложений.
4. WAF должен быть в состоянии работать с HTTP и HTTPS (SSL) трафиком веб-приложений.
5. Для защиты SSL веб-приложений должна быть предусмотрена возможность импорта в WAF сертификатов и пар закрытый/открытый ключ веб-серверов.
6. Для защиты SSL веб-приложений WAF будет терминировать и расшифровывать клиентские соединения, инспектировать трафик на предмет соответствия политикам безопасности и, в зависимости от режима, может повторно его зашифровывать при соединениях с веб-серверами.
7. В режимах моста и сниффера WAF должен уметь расшифровать SSL трафик для проверки, не терминируя или изменяя HTTPS соединение.
8. WAF должен быть способен защищать веб-приложения, которые содержат XML контент. Защита XML должна быть эквивалентна защите веб-приложений с использованием механизма автоматизированного обучения (профилирования).
9. WAF должен поддерживать возможность работы в кластере высокой доступности (High availability).
10. Сетевые карты серверов WAF должны поддерживать функцию аппаратного bypass, которая бы обеспечила прозрачное прохождение пользовательского трафика в случае выхода из строя сервера WAF.
[bookmark: _Toc128579058]Требования к администрированию
1. WAF должен иметь веб-интерфейс для администрирования.
2. Конфигурация должна быть простой и интуитивно понятной.
[bookmark: _Toc128579059]Требования к поддержке интеграций
1. WAF должен интегрироваться со сканерами уязвимостей: Acunetix, HP WebInspect, IBM AppScan, Qualys, IBM QRadar, и WhiteHat.
2. WAF должен интегрироваться с системами управления событиями безопасности SIEM: Micro Focus (HPE) ArcSight, IBM QRadar, Azure Event Hub.
3. WAF должен интегрироваться с межсетевыми экранами нового поколения и сетевыми песочницами.
3.1 WAF должен иметь возможность получать от межсетевого экрана нового поколения ip-адреса источника, подпадающие под карантин, для дальнейшего применения правил обработки трафика.
3.2. WAF должен иметь возможность использовать политику ограничения загрузки файлов для отправки загруженных файлов в формате TAR в сетевую песочницу для оценки.
3.3. WAF должен иметь возможность блокировки загрузки файла если сетевая песочница определяет этот файл как угрозу.

[bookmark: _Toc128579060]Требования к мониторингу и отчетности
1. WAF должен поддерживать:
- Проверку и контроль HTTP трафик, включая HTTP заголовки, поля форм, а также передаваемые данные.
- Проверку HTTP запросов и ответов.
- Декодирование данных для представления в текстовом виде с целью последующей проверки.
- Проверку для URL, форм, cookie, строк запроса, скрытых полей и параметров, методов HTTP, XML элементов.
2. WAF должен поддерживать надлежащую отчетность и возможность журналирования:
- Должен обладать возможностью формирования отчета о событиях с помощью стандартных механизмов, например, в системный журнал или через SNMP.
- Уровни ведения журнала и фильтры должны устанавливаться администратором.
- WAF должен быть в состоянии формировать табличные или предопределенные графические отчеты.
- Интерфейс управления WAF должен иметь графическую панель, информирующую о его состоянии и веб-активности.
[bookmark: _Toc128579061]Требования к архитектуре внедрения
WAF должен поддерживать следующие варианты развертывания: Reverse Proxy, Transparent Bridge и Offline Sniffing, WCCP client.
[bookmark: _97ywed46tk70][bookmark: _Toc128579062]Режим обратного прокси-сервера
В данной топологии WAF должен действовать в качестве Reverse Proxy и терминировать HTTP/HTTPS соединения. При этом Reverse Proxy должен располагаться между веб-серверами и пользователями, осуществляя статическое преобразование внутреннего адреса веб-сервера во внешний, по которому пользователи обращаются к нему. В случае, когда WAF развернут в качестве обратного прокси, необходима пере конфигурация сети:
· Корректировка записей в DNS – те, что первоначально указывали на IP адреса веб-сервера должны указывать на IP адреса WAF.
· Настройка межсетевых экранов таким образом, чтобы запретить непосредственный доступ по IP адресам веб-серверов.
· Соответствующая настройка маршрутизации.
[bookmark: _Toc128579064]Режим пассивного мониторинга сети
В данной топологии WAF должен быть подключен к SPAN порту коммутатора или к устройству Tap Ethernet. Веб-трафик не проходит через WAF, а поступает на его прослушивающие порты. В данной топологии WAF должен пассивно отслеживать и оповещать о событиях безопасности. При необходимости, в случае обнаружения нарушений правил защиты - сбрасывать TCP сессию путем отправки команды TCP Reset серверу.
Режим Sniffer должен быть идеально подходить для тестирования WAF в производственной сети в условиях реального трафика. Однако, в этом варианте развертывания WAF не должен обладать возможностями мгновенно блокировать прохождение вредоносных пакетов. Таким образом, не исключена вероятность того, что некоторые атаки могут нанести ущерб веб-серверу, прежде чем они могут быть заблокированы WAF. Таким образом, режим сниффер должен быть рекомендоваться использовать в основном для тестирования и пассивного мониторинга нарушений безопасности.
[bookmark: _Toc128579065]Режим перенаправления контента	
В данной топологии WAF должен выступает в качестве клиента протокола обмена данными веб-кэша (WCCP). Эта конфигурация позволяет межсетевому экрану, настроенному как сервер WCCP, перенаправлять трафик HTTP и HTTPS в WAF для проверки.

	1 комплект




	Место поставки
	Склад Департамента закупок АО «UZBEKISTAN AIRWAYS».

	Требования к упаковке
	Все оборудование должно быть упаковано. Упаковка должна защищать товар от повреждений и обеспечивать его хранение в складских не отапливаемых помещениях.
Поставщик должен нести полную ответственность за любые повреждения Товара, имевшие место вследствие несоответствующей упаковки, транспортировки или хранения

	Требования к новизне
	Закупаемое оборудование должно быть новым, ранее не использованным, не эксплуатируемым, не восстановленным, не являться выставочным образцом, произведенным не ранее 2024 года, не снятым с производства, не иметь дефектов. 

	Требования к сроку поставки
	Максимальный срок поставки товара – не более 45 рабочих дней с даты предоплаты по договору. 

	Условия оплаты
	30% предоплаты в течение 10 календарных дней с даты подписания договора, 70% по факту поставки товара в течение 10 рабочих дней

	Требования к гарантийному обслуживанию
	Гарантийный срок на поставляемый Товар и все подписки не менее 36 месяцев после подписания акта приема-передачи.

	Требования, предъявляемые к участникам отбора
	1. Обязательное предоставление подробной спецификация предлагаемого товара, с указанием компании-производителя, модели, подробных технических характеристик;
2. Наличие у поставщика разрешения на продажу товара на территории Республики Узбекистан (требуется официальное письмо компании-производителя об авторизации поставщика);
3. Гарантия на поставляемый товар и подписки не менее 3 лет (требуется официальное письмо компании-производителя с указанием сроков гарантии);
4. Наличие в г. Ташкенте сервисного центра/сервисного партнера, выполняющего гарантийное обслуживание товара (требуется официальное письмо компании-производителя о наличии сервисного центра/сервисного партнера компании-производителя в г. Ташкенте);
5. При приемке товара «Поставщик» обязуется предоставить «Заказчику» документы, подтверждающие легальность ввоза товара в Республику Узбекистан;
6. Поставляемый товар должен иметь сертификат соответствия, выданный уполномоченным органом Республики Узбекистан (если требуется законодательство Республики Узбекистан);
7. Все осуществляемые при поставке товара расходы (транспортировка, доставка, отгрузка, маркировка гарантийными стикерами) «Поставщик» берет на себя;
8. Замена дефектного товара должна быть осуществлена «Поставщиком» в течение 15 рабочих дней с даты подписания сторонами дефектного акта
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